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RESUMO: O advento da sociedade informacional e da Internet criaram sérias dificuldades para o
mundo do direito. Apesar da perspectiva pela auto regulagdo ter sido muito forte e permanecer
robusta em algum nivel, diversas propostas foram elaboradas para efetivamente impor regras legais.
Esse processo ndo ocorreu sem criticas, que ressaltam a necessidade de cuidado redobrado ao criar
normas imperativas para 0 mundo digital, a fim de ndo afetar as potencialidades tecnoldgicas e de
evitar uma fragmentacéo da Internet global, considerada por muitos um dos maiores problemas
digitais atuais. Essa fragmentag&o é mais preocupante no caso de estabelecimento, por governos, de
redes separadas da global, sob o argumento da soberania digital. Apesar de comumente esconderem
medidas autoritarias, existe solido embasamento para defesa dessas soberanias, em especial no que
tange a desigualdade entre as nagdes na capacidade de influenciar o desenvolvimento da Internet. A
atuacdo da Unido Europeia € um campo fértil para anélises desses topicos, tanto pelo impacto
internacional de seus atos legislativos como pelos seus recentes movimentos visando avangar na
regulacdo da Internet. Sugere-se aprofundar uma planejada e menos romantizada abordagem
multisetorial, focando na diminui¢do da influéncia de grandes empresas que agem quase
monopolisticamente, evitando um escalonamento das tensdes e preservando o ambiente inovativo,
competitivo e aberto do ciberespaco.
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SUMMARY:: The advent of the Internet and the information society have created serious difficulties
for the world of law. Although the perspective of self-regulation has been dominant and remains
very robust, several proposals have been effectively applied to impose legal rules. This regulation
wasn’t implemented without criticism, highlighting the necessary extra care when creating
imperative norms for the digital world, in order not to affect the technological potential and avoid a
fragmentation of the global Internet, considered by many one of the greatest digital problems of our
time. This fragmentation is particularly worrisome when related to the establishment, by
governments, of networks separated from the global one, under the argument of digital sovereignty.
Although commonly concealing authoritarian measures, there are solid grounds to defend
sovereignty concepts, especially the inequality between nations in their ability to influence the
Internet development. The European Union is an appropriate field for analysis of these topics, both
by the international impact of its legislative acts and by its recent moves to advance Internet
regulation. We suggest, as an answer to the problem, to deepen a planned and less romanticized
multistakeholder approach, focusing on reducing the influence from quasi-monopolist companies,
avoiding escalation of tensions, and preserving the innovative, competitive and open environment
of cyberspace.
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1. Consideragdes iniciais

A interacdo entre a Internet e o Direito ja foi uma area bastante obscura, com propostas
regulatérias que hoje seriam consideradas no minimo curiosas. Mas 0 avanco da sociedade
informacional sobre os mais diversos aspectos da vida (CASTELLS, 1999), em particular sobre o
setor comercial, fez com que esse ambiente se tornasse uma parte do cotidiano da maior parte da
populacédo (em paises de maior nivel de desenvolvimento), convertendo-se em uma preocupacao

central de reguladores e juristas, buscando consolidar niveis razoaveis de seguranca juridica.

Isso ndo é o mesmo que dizer que ndo existem mais lacunas e problemas a serem discutidos
no setor. Pelo contrario, esse aumento de importancia leva a problemas ainda mais relevantes e
dificeis de serem resolvidos, tanto politica quando juridicamente. Um grande exemplo disso é a
recente revigoracgao das discuss@es sobre fragmentacdo da Internet, muito ligadas as reivindicagdes
sobre soberania digital.

Todavia, para entender essa discussdo, consideramos proveitoso, metodologicamente,
fazer uma revisdo bibliogréafica béasica, de objetivo exploratério e abordagem qualitativa, que
retome a origem do debate e sua construgio até o estado atual. E importante também, quando
chegarmos a discussdo do problema em si, ndo se prender apenas aos textos académicos, buscando
analises de relatdrios e noticias contemporaneas. Ao fim, cabe sugerir uma linha de solucéo

considerada preferencial para tentar diminuir os conflitos apresentados.

2. Conceitos essenciais da discussao

A discussdo é construida sobre termos comumente utilizados de forma intercambiavel,
cabendo apontar quais conceituacdes seguimos. O passo inicial é diferenciar a Internet da World
Wide Web, o sistema informacional elaborado por Berners-Lee em 1989 e tornado publico em
1991, marcado pela utilizacdo de URLs (Uniform Resource Locators), formatacdo HTML
(Hypertext Markup Language) e conexdes em HTTP (Hypertext Transfer Protocol). A rede WWW
€ 0 que a maioria das pessoas identifica com a Internet, mas esta Ultima é mais abrangente
(englobado outras aplicacdes) e antiga, com insipiente origem militar na ARPANET norte-
americana, no final da década de 1960 (detalhando, LEINER et al, 2009).

A versdo moderna da Internet surgiu junto com uma popularizagdo dos computadores
apenas a partir da década de 1980 e mais intensamente a partir de 1991. Ela ¢ comumente definida,
em especial pelo FEDERAL NETWORKING COUNCIL (2005) dos EUA, como um sistema
global de redes de computadores logicamente interconectadas por meio dos protocolos IP e TCP/IP
(Transmission Control Protocol/Internet Protocol) e protocolos derivados, sendo essa forma de

conexdo que a diferencia de outras redes globais. Alguns autores preferem uma concepcao tedrica



ampliativa, abarcando a totalidades das redes de comunicacéo e informacdo digitais globais (“rede
das redes”), incluindo os niveis inferiores de infraestrutura, como os equipamentos de hardware,
e superiores de conteddo (KUNER, 2017, p. 4 e SOLUM, 2009, pp. 48-50).

Para definir os atores envolvidos, adota-se a classificacdo de SVANTESSON: usuarios;
provedores de servicos da Internet, que podem ser de varios tipos (como hospedagem e
fornecimento de conteudo); e provedores de acesso a Internet, que séo as operadoras e proprietarios
da infraestrutura da rede (2016, pp. 38-49)°. Essas categorias ndo sio mutuamente exclusivas, pois

nada impede que uma empresa se enquadre em mais de uma delas ou seja usuéria de uma terceira.

Ciberespaco e Internet sdo aqui utilizados como sindénimos, embora diversos autores
apontem que o segundo conceito é mais abrangente que o primeiro, que é ligado especialmente a
questdes espaciais virtuais (LESSIG, 2006; MUELLER, 2019, p. 10).

Outra definicdo importante no campo juridico é a de territorialidade, que € a prerrogativa
de um Estado para legislar e jurisdicionalizar as atividades em seu territério, excluindo em geral a
mesma competéncia de outros Estados. As regras de aplicacéo de leis e competéncia de tribunais
sdo historicamente marcadas pelas conexdes geograficas, como parte da propria ideia de soberania
estatal (BIAZATTI & VILELA, 2017, pp. 6-7).

Entretanto, o préoprio conceito de territorialidade é uma construcdo, ainda que muito
consistente, baseada nas préaticas de seu tempo. Nesse sentido, hd décadas ja se apontava que a
visdo tradicional sobre territorialidade ja estava se enfraquecendo antes da problematica do
ciberespago, com um reconhecimento de que poderiam existir varias jurisdicGes sobre a mesma
atividade transnacional (GOLDSMITH, 1998, pp. 1205-1212; LAMBACH, 2019, p.7-9)

2. As dificuldades causadas pela Internet ao Direito

Os problemas colocados pela Internet ndo se restringem a apenas um ou outro ramo
juridico. Essas dificuldades se devem a diversas caracteristicas que, apesar de previamente
existentes em outras tecnologias, assumem um grau de intensidade Gnico no ciberespaco®. Sdo
comuns as comparagdes com outras tecnologias que levantaram problemas parecidos com o da
Internet, mas em menor escala, como o telegrama para relaces contratuais. Essas comparacgdes
sdo em geral imprecisas, pois a enorme diferenca quantitativa de usuarios e conexdes aqui se

converte em uma diferenga qualitativa, especialmente quando essa tecnologia muda as proprias

3 Essa classificacdo ndo é univoca e existem diferentes formas de agrupar ou subdividir os atores envolvidos, a
exemplo de tipologia diversa de ASCENSAO (2008).

4 Para uma lista dessas caracteristicas, com as mais importantes listadas abaixo, cf. SVANTESSON, 2016, pp. 56-60
e 64-66.



relagdes sociais, tornando antigas excec¢des em regras (POST, 2002, pp. 1376-1380).

A caracteristica mais importante é a deslocalizacdo, ou auséncia de localizacdo bem
definida. Ela engloba trés aspectos: i) uma forte atenuacdo das fronteiras que definem as nacdes
soberanas; ii) a relativa independéncia de localizagBes geogréficas e instantaneidade dos atos,
diminuindo o efeito das distancias na forma de acesso e recursos envolvidos (POST, 2002, pp.
1382-1384); e iii) a portabilidade, que é a possibilidade de se conectar a Internet de qualquer lugar
do mundo com o mesmo aparelho, desde que haja um ponto de acesso, questdo acentuada no caso

dos VPNs (Virtual Private Networks) e da hospedagem ou servigos em nuvem.

Para exemplificar o motivo dessas caracteristicas causarem confuséo no sistema juridico,
a auséncia de localizagao precisa das partes e dos produtos no ambiente eletrénico faz com que
maltiplas jurisdi¢fes incidam simultanea ou concorrentemente sobre a mesma situagdo, as vezes
até de forma contraditoria (SVANTESSON, 2018, p. 114).

A imaterialidade e interatividade ja levantavam questdes em tecnologias anteriores a
Internet, mas em grau de importancia muito menor (VICENTE, 2005, p. 86). A imaterialidade foi
realcada pelo grande valor assumido pelos bens digitais e por terem sido escancaradas as
dificuldades da regulamentacdo de certos produtos sem conexdo geografica bem definida. Na
interatividade, por sua vez, ha uma diferenca do caréater reativo do ciberespago em relagdo a outras
tecnologias porque a reacdo no processo de troca de informacdes é também do emitente, e ndo s6
do receptor, o que é importante particularmente para aspectos de responsabilizacdo dos envolvidos,
incluindo os intermediarios (SVANTESSON, 2016, pp. 68-72).

Podemos, rapidamente, mencionar outras caracteristicas: i) a relativa independéncia de
linguagens, com ferramentas de traducdo imediata cada vez melhores e facilmente acessiveis; ii)
a elevada quantidade de usuarios que podem acessar a rede simultaneamente, estimulados pelas
relativamente baixas exigéncias e custos de informagdo/comunicagdo (embora ainda existam
severas limitac@es, principalmente em paises menos desenvolvidos); iii) o potencial de comunicar
uma mesma informacdo para uma grande quantia de pessoas a0 mesmo tempo; iv) a
descentralizagdo por natureza e historica falta de 6rgaos de controle central (embora ambos sejam
topicos controversos®); v) a convergéncia, que ¢ a grande capacidade de digitalizar outros bens,
servigos e tecnologias e torna-los também parte do ciberespaco; e, finalmente, vi) o papel central

dos intermediarios, tanto a nivel de acesso quanto a nivel de conteudo.

Em raz&o dessas caracteristicas, em especial a da deslocalizacéo, as areas onde o principio

5 LESSIG argumenta que nfio hd uma “natureza” do ciberespaco, pois nio existe apenas uma tnica arquitetura possivel
e 0 codigo pode(ria) ser formulado para uma maior ou menor centralizagdo (1999, pp. 505-506 e 514).



da territorialidade é historicamente forte acabaram sendo as mais afetadas pelas transformacdes da
sociedade informacional. Lembra-se aqui da imposigéo por forca de lei de objetos imateriais a um
espaco territorial, que passou a ser tensionado pelo rapido processo de globalizacdo que ocorreu
na segunda metade do século XX e foi se fragilizando com as tecnologias informaticas em rede,
resultando em mudancas regulatorias que, apesar de terem acertado em alguns pontos, se
mostraram profundamente disfuncionais em outros (SVANTESSON, 2016, pp. 31-33 e 82°).

3. Linhas teoricas e respostas as dificuldades

Diante de todas essas dificuldades, respostas comecgaram a surgir dentro de uma gradacgéo
entre duas correntes extremas. Sintetizando-as simplificadamente, uma defendia que as regras
tradicionais seriam em geral suficientes para lidar com os conflitos do ciberespaco, argumentando
que as mudangas que surgiam eram essencialmente formais e, portanto, ndo tdo diferentes dos
conflitos que apareceram em outros meios de telecomunicagéo de alcance internacional (exemplos
famosos mais proximos dessa ponta séo EASTERBROOK, 1996; e, de maneira mais ponderada,
GOLDSMITH, 1998). A outra defendia a necessidade de férmulas novas diante da
excepcionalidade da Internet, constatando a existéncia de situacfes radicalmente diferentes das
que existiam antes (na ponta mais radical desse espectro, JOHNSON & POST, 1996; GAUTRAIS
& LEFEBVRE & BENYEKHLEF, 1997).

Uma sintese interessante pode ser encontra SVANTESSON, ao apontar que mesmo quando
ndo se constatam alteracBes profundas do sistema juridico vigente é muito dificil afirmar que se
trata de mera extensdo das normas pré-existentes. Seria, no minimo, uma expansao transformativa

do escopo original das regras (2016, pp. 87-88).

Essas visdes se combinavam para chegar em diferentes respostas sobre o que fazer, dentre
as quais identificamos trés que consideramos mais relevantes. Sublinhe-se que esses modelos
apresentados ndo se separam de forma rigida, dialogando muito entre si na implementacao pratica
ao redor do mundo.

A primeira € harmonizar ou mesmo uniformizar internacionalmente as leis materiais, o que
diminuiria muito a preocupacdo com a lei aplicavel. Isto pode ser alcang¢ado tanto por meio de
regras materiais internacionais quanto por coordenacdo de processos legislativos nacionais,

posicdo bastante defendida pelos 6rgdos comerciais internacionais (por ex., CICP, 2011). Em

¢ O autor aponta que a propriedade intelectual é um dos aspectos ventrais da regulagdo Internet, notando o seu papel
central nos primeiros conflitos jurisdicionais, essencialmente sobre direitos de marca. Isso é complementado por
Ascensdo, que afirma ser praticamente impossivel encontrar contetdo online que ndo seja objeto (a0 menos em
potencial) de direitos intelectuais (2012, p. 48).



defesa de tal tese, o efeito harmonizador e formacgéo de consensos relativos parecem de fato ser a
tendéncia mais capaz de minimizar os conflitos para lidar com as caracteristicas mais
problematicas do ciberespaco, estimulando que as diferentes nacdes ajam conjuntamente e, em
geral, equilibrando os potenciais danos as potencialidades tecnoldgicas e a direitos fundamentais
como a privacidade. Essa linha pode ser encontrada em Regulamentos e Diretivas da Unido
Europeia (UE) e em acordos internacionais vinculativos de propriedade intelectual (VICENTE,
2005, p. 110).

A segunda linha busca trabalhar com a flexibilidade tecnolégica como forma de se evitar
o caminho de modificacdes legais profundas. Ou seja, reformula-se a propria estrutura e
funcionamento da Internet para que ela se adeque as regulagdes existentes, modificando essas
ultimas de forma complementar (GOLDSMITH, 1998, pp. 1214-1230). Exigindo medidas menos
drésticas e buscando evitar quebras ou reestruturacdes de sistemas legais em sua totalidade, essa
posicao busca um meio-termo para alcancar uma possibilidade de regulamentagéo efetiva por parte
dos Estados. Esta aqui enquadrada, dentre exemplos recentes, a elaboracdo de instrumentos de
geolocalizacdo que indiquem onde estdo as partes envolvidas em uma troca virtual, ou bloqueiem
0 acesso de acordo com a regido (SVANTESSON, 2016, p. 5).

A terceira é tratar a Internet como um espaco diferenciado e um sistema proprio dentro dos
sistemas juridicos nacionais internacionais, com particularidades suficientes para ensejar uma
separagdo, em maior ou menor medida, dos ordenamentos tradicionais. Geralmente, 0s que
defendem a auto regulacdo adotam esse caminho, argumentando que é uma realidade em apartado
que seria prejudicada por formas de intervencao caracteristicas do mundo fisico. Esse caminho foi
marcadamente defendido na consolidacdo e popularizacdo do ciberespaco (BOMSE, 2007, p.
1723-1726; MUELLER, 2019, p. 15), em grande parte devido a posicao norte-americana favoravel
a auto regulacdo, o que pode ser observado nos atos da Administracdo do Governo Clinton
(CLINTON & AL GORE, 1997) e no julgamento do primeiro caso cibernético de peso pela
Suprema Corte dos EUA’.

Essa ndo e, contudo, uma posicdo defendida apenas pelos que avancam ideias de auto
regulacdo. Uma proposta tedrica com elevado envolvimento governamental ou
intergovernamental é a criacdo de um Tribunal Internacional da Internet (ALMEIDA, 2018) ou,

pensando em institutos ja existentes e plenamente atuantes, os Tribunais da Internet chineses®.

" Reno v. American Civil Liberties Union, 521 U.S. 844 (1997). Ressalta-se trecho do Justice Stevens: “(...) the
phenomenal growth of the Internet seems to indicate that government regulation is not necessary in order to foster
rapid growth of a new communications medium such as this (...), perhaps a lack of regulation may have done more
to foster growth of the medium than the regulation itself might have.”.

8 Cf. https://english.bjinternetcourt.gov.cn/



https://english.bjinternetcourt.gov.cn/

Pelos viés da auto regulacéo, essa linha acaba sendo muito ligada a regulacdo por soft law,
baseada em argumentos consequencialistas, em especial sobre beneficios econémicos, pois essa
opcao é: i) mais flexivel e com proposi¢des mais rapidamente criadas ou modificadas, o que é
particularmente importante no caso na regulacéo de objetos altamente mutaveis, como sao os bens
tecnoldgicos; ii) surge do seio das situa¢fes que a ensejam, precisando ser validada e aceita na
pratica, diminuindo assim o0s riscos do rechago contra imposi¢es feitas de cima pra baixo; e iii)
facilita que uma uniformizacgéo global seja alcancada ao ndo estabelecer regras obrigatorios, que
usualmente encontram maior resisténcia (VICENTE, 2005, pp. 95-97; GAUTRAIS &
LEFEBVRE & BENYEKHLEF, 1997, pp. 551-552).

Como um posicionamento mais radical dessa ultima linha, pode-se encontrar a defesa feita
pelos chamados “ciberanarquistas” ou “ciberlibertarios” de uma total (ou quase) auto regulacdo da
Internet pelas maos de seus usuarios e programadores, se opondo a intervencgdo estatal. O texto
mais conhecido talvez seja a Declaragdo de Independéncia do Ciberespago de John Perry
BARLOW (1996) e, de forma um pouco mais moderada e mais refinada técnica e juridicamente,
os textos de David Johnson e David Post (JOHNSON & POST, 1996% POST, 2002).

Resumidamente, esses autores argumentavam que os Estados e suas fronteiras tradicionais
ndo seriam capazes de se adaptar a rapida dinamica e particularidades da Internet, ocorrendo uma
substituicdo por fronteiras tecnoldgicas. Apontavam a existéncia de problemas de regulacdo
alegadamente incontornaveis, como a impossibilidade de notificar o usuario cada vez que acessava
um site em outra jurisdicdo, ou a censura de conteldos que seria estabelecida a partir dos
parametros mais restritivos de Unico pais. Defendiam que a auséncia de coer¢do permitia uma
organizacdo mais natural do ciberespaco e que as restricbes das liberdades seriam todas
voluntarias. Para além disso, a estrutura do ciberespaco seria singularmente propicia para resolver
por si s6 varias das falhas de mercado que justificavam a intervencdo estatal no mundo fisico,
sendo um espaco profundamente frutifero para a auto regulacdo (GAUTRAIS & LEFEBVRE &
BENYEKHLEF, 1997, 549-553).

A mistura dessas trés linhas nas respostas apresentadas no curso da histdria para os
problemas concretos evidencia que ndo sdo incompativeis entre si. Entretanto, a proposta
ciberlibertaria, inicialmente muito chamativa, aparenta ter perdido muito de sua forca original,

apesar de ainda aparecer frequentemente em discursos e em criticas as novas normas regulatérias

° A conclusdo desse texto é um excelente resumo das propostas ciberlibertarias: "Global electronic communications
have created new spaces in which distinct rule sets will evolve. (....) Just as a country's jurisprudence reflects its
unique historical experience and culture, the law of Cyberspace will reflect its special character. (...) Law, defined
as a thoughtful group conversation about core values, will persist. But it will not, could not, and should not be the
same law as that applicable to physical, geographically-defined territories.”.



do ciberespaco. O que ocorreu para que essa Visao, que parecia se encaixar bem nas promessas da
nova tecnologia, fosse t4o reduzida? (ASCENSAOQ, 2005, p. 789, LAMBACH, 2019, p. 2)

4. Razdes de regulamentacéo da Internet

A participacéo estatal ndo é algo novo: se observa desde os tempos de ARPANET um papel
ativo dos Estados em financiamento e administragdo, com a influéncia das empresas comerciais
explodindo a partir do processo de répida expansdo da sociedade informacional (LAMBACH,
2019, pp. 12-13). Mas uma intervencao regulatoria mais rigida e impositiva ndo foi bem vista

durante muitos anos.

Um dos pontos mais notaveis e mais citados € que Estados e instituicdes
intergovernamentais (como 6rgdos da ONU) tinham dificuldades de entender a nova tecnologia e
de redigir leis efetivas nos passos iniciais desse novo cenario, embora alguns autores, como
Timothy WU, afirmem que a falta de regulacéo estatal nessa etapa se deveu principalmente a uma
falta de interesse ou atencdo dos governos (1997). Contudo, a busca pela preservacdo de sua
jurisdicdo causou crescente apreensdo dos reguladores e juizes em relacdo a garantia de sua
soberania. Afinal, leis ou decisdes judiciais que ndo podem ser executadas ou que se mostram
ineficazes na préatica acabam por desmoralizar todo o sistema normativo (SVANTESSON, pp. 11-
14 e 25-26).

Em paralelo a esse aumento de preocupacfes, 0s desenvolvimentos tecnolégicos a partir
do final do século XX tornaram cada vez menos factivel ver a Internet como um mundo separado.
Coroando a transformacdo desse cendrio inicialmente indecifravel, vérias das dificuldades
juridicas inicialmente levantadas se mostraram ndo sé perfeitamente superaveis (VICENTE, 2005,

pp. 91-92; GOLDSMITH, 1998), como algo que era exigido por diferentes setores da sociedade.

Uma das criticas mais importante nesse sentido foi a feita por Lawrence LESSIG, que
apontou existirem quatro modalidades de regulagdo no “mundo real” e no ciberespaco: as leis, as
normas sociais, 0 mercado e a arquitetura. No caso do mundo virtual, a arquitetura € o seu cddigo
e é permeado por determinados valores e objetivos dos programadores, que limitam ou ampliam
as possibilidades de agdes dos usuérios nesse espaco. Em outras palavras, enquanto a arquitetura
da Internet poderia ser (em teoria) neutra, seria quase impossivel que as decisdes sobre sua

estrutura o fossem. O autor apontava 0 sério risco de passar de uma “arquitetura de liberdade” do



ciberespago para uma “arquitetura de controle” sob um ideal de auto regulagcéo (LESSIG, 2006)™.

Esse e outros argumentos embasaram diversas propostas governamentais sobre novas
formas de regulamentacdo (BURK, 1997), indo desde a camada de infraestrutura da Internet até a
de aplicagcbes. Governos mais fortes no cenério internacional conseguiram inclusive
instrumentalizar a Internet para aumentar sua influéncia e formular novos modos de coacdo
transfronteiricos, com certos atos atingindo extensdes verdadeiramente globais (LAMBACH,
2019, p. 15). Essas ferramentas de expansdo foram geralmente construidas por meio de soft power
em diferentes graus, como o fornecimento de auxilio tecnoldgico e apoio de técnica legislativa
para paises terceiros, propaganda internacional de legislagdes-modelo sobre questdes digitais e
coercdo comercial. (KUNER, 2017, pp. 22-26)

Um dos mais famosos exemplos hoje € o Regulamento Geral de Protecdo de Dados
(RGPD) da UE, que indiretamente impds um nivel elevado de protecdo em todo o mundo para
evitar prejuizos concorrenciais ao mercado europeu, erigindo barreiras comerciais com empresas
de paises terceiros se elas (e 0s proprios governos) ndo adotassem niveis similares de protecdo de
dados (POLIDO et al, 2018, pp. 14-21).

Essa regulamentacdo implementada por entes publicos comumente surgiu a partir de
reivindicagdes dos proprios agentes particulares, como empresas, consumidores e ciberusuarios
(DIEDRICH, 2000; ASCENSAO, 2008). A medida que a Internet foi se tornando parte da vida
comum e aumentando o contato com outras culturas e valores, fortaleceram-se as vontades de
impor sobre ela as leis tradicionais que existiam no mundo fisico, com ou sem adaptagdes
(SCHULTZ, 2008, p. 804). No exemplo do comércio eletrdnico, estenderam-se as garantias dos
consumidores nas compras fisicas para 0 meio virtual, a0 mesmo tempo em que se elaboravam
novos direitos para inibi¢do de particularidades do forum shopping ou law shopping pelos grandes
comércios online (BIAZATTI & VILELA, 2017, pp. 6-7).

O aumento de controle sobre o ciberespago pode ocorrer de forma mais indireta e aberta,
como se vé em alguma medida nas instituicGes europeias. Mas também pode ocorrer de maneira
mais explicita e fechada, controlando acesso e conexdo, caracteristica de governos mais
autoritarios (CLAESSEN, 2020, pp. 142-143).

Esses dois modelos de avangos regulatérios quase sempre ocasionaram discussfes sobre

10 Esclarecendo uma confusdo comumente feita, isso ndo significa que esse autor norte-americano era um defensor de
intervencdes governamentais. Pelo contrario, como um tedrico do copyright, ele desconfiava profundamente dos
governos na forma que existiam a época e permanecem existindo hoje. Um dos agravantes da possibilidade de
arquiteturas de controle no ciberespaco é que ela pode competir ou reforcar as determinagdes legais, o que se torna
um problema tanto pela ndo sujeicdo do cédigo aos controles juridicos legislados, quanto pela utilizacdo do cédigo
por politicos ou mesmo agentes privados para impor valores e comportamentos sem que isso seja efetivado pelos
procedimentos formais existentes (LESSIG, 1999).



conflitos com valores tradicionalmente liberais, como os direitos de liberdade de expresséo ou de
informacdo. Cabe abrir um paréntese aqui para lembrar que os valores ligados a diferentes no¢Ges
de liberdade s@o um dos principais fundamentos da sociedade informacional e um dos alicerces da
ética digital, dos direitos humanos aplicaveis ao ambiente virtual (como o artigo 19 da Declaracao
Universal de Direitos Humanos) e das politicas de desenvolvimento econdmico baseados na
Internet (VICENTE, 2005, pp. 88-89 e CASTELLS, 2014).

Por outro lado, ndo se pode identificar sempre a liberdade com a auséncia de intervencéo
estatal. Pelo contrério, as vezes € essa propria intervencao que a garante (LESSIG, 1999, p. 542 &
VICENTE, 2005, p. 92), mesmo em perspectivas liberais classicas, como as san¢des ao
descumprimento contratual. A perspectiva de que foi somente o ambiente de auto regulacdo que
proporcionou o rapido crescimento da Internet ndo parece ser verdadeira ao se lembrar que a
popularizacdo do ciberespaco, mesmo em sua fase eminentemente comercial, se deveu em grande
parte as politicas publicas que levaram infraestrutura e educacdo digital para diversas categorias
da populacdo, especialmente para aquelas que eram, inicialmente, pouco interessantes
comercialmente (BOMSE, 2007, pp. 1745-1748).

Essa tensdo entre liberdades/valores e regras imperativas no cenario digital pode ser
analisada de forma frutifera a partir do cenario europeu, assim como a recente escalada de conflitos

entre os diferentes atores nos ultimos anos.

5. A regulamentacéo Europeia e seus impactos globais

Quando se fala do desequilibrio de forcas no direcionamento do ciberespaco no cenario
internacional, usualmente o primeiro pais a ser lembrado é os EUA, por serem de fato o agente
mais importante no desenvolvimento dessa tecnologia. Contudo, para entender como a regulacéo
governamental pode estimular a fragmentacdo da Internet, é valioso analisar a experiéncia da
Unido Europeia na sua busca por protagonismo, algo que é feito mais raramente na doutrina.

A regulamentacdo da Internet pela UE sempre foi um campo tensionado. Mesmo
internamente, apesar da cada vez maior prevaléncia das regras comunitarias, constata-se uma
historica disputa entre essa entidade e os Estados-membros sobre a competéncia para regular a
Internet e a sociedade informacional (PEREIRA, 2001, p. 637; KUNER, 2017, pp. 7-11).

Assim como em outras regides e paises, na UE o processo regulatério ndo ocorre apenas
no campo legislativo. Ele também se da a nivel do Judiciario, o que na Europa ocorre de forma
ainda mais notavel, especialmente nos casos em que decisfes relacionadas a Internet tomam
proporcdes globais. Uma decisdo paradigmatica € o controverso julgamento pelo Tribunal de
Justica da Unido Europeia (TJUE) do caso Google Spain v. AEPD y Mario Costeja Gonzalez,



famoso por estabelecer o direito a desindexacdo (popularmente conhecido como “direito ao
esquecimento”). Dentre as diversas questdes analisadas, a mais importante aqui é a determinacéao
do TJUE que uma tutela eficaz deveria ultrapassar o territorio espanhol, estendendo-se para a
empresa matriz e com efeitos globais. Essa deciséo reforcou intensamente a tendéncia de expansao
das competéncias jurisdicionais dos tribunais mais influentes (LUGARESI, 2017, pp. 307-315;
KOWALIK-BANCZYK & POLLICINO, 2016, pp. 425-428).

Complexificando ainda mais esse contexto, ndo é apenas esse tribunal que toma decisdes
importantes sobre a Internet na Europa. Além dos tribunais nacionais, a Corte Europeia de Direitos
Humanos (CEDH) ja assumiu posi¢des de protagonismo, ainda que de maneira mais contida, na
supressdo de infragbes de direitos humanos no ambito da Internet, nomeadamente em questdes de
acesso a informacao, liberdade de expressao, crimes virtuais, propriedade intelectual e protecdo
de dados (ECHR RESEARCH DIVISION, 2015). Néo obstante, a doutrina aponta que TJUE est3,
pelo menos nas tematicas tecnoldgicas, ofuscando o papel da CEDH mesmo nos litigios cujo
objeto s&o direitos humanos (KOWALIK-BANCZYK & POLLICINO, 2016, p. 336).

O aumento dessas decisdes nos ultimos anos ajuda a indicar a recente intensificacdo de
proposicOes e acles regulatorias da Internet, das quais a UE é um dos principais agentes de um
modelo sutil (SVANTESSON, 2018, p. 124), embora seja, inclusive na figura de seus estados-

membros, extremamente critica dos modelos mais fortes.

No espaco europeu foram frequentes os atos oficiais na ultima década que expuseram o
objetivo de regulamentar com maior intensidade e forca o ciberespaco. Isso ocorreu especialmente
apos a crise dos ciberataques contra a Estonia em 2007 e dentro do quadro do mercado Unico
digital, argumentando-se por mais seguranca e uma melhor governanca da Internet (ver a
Comunicacdo da Comissdo COM(2015) 192 final). Na Comunicacdo (COM/2014/072 final), por
exemplo, afirmou-se que essa tecnologia deveria estar submetida “as mesmas leis e normas que

se aplicam noutros dominios da nossa vida quotidiana”.

Trata-se de um robustecimento da estratégia europeia para se firmar como protagonista do
mundo digital, em contraposicdo principalmente aos EUA, o principal polo histérico de
desenvolvimento da Internet e onde estdo hoje localizadas boa parte das mais importantes
instituicbes do ecossistema de Governanga da Internet (LUGARESI, 2017, p. 307). Uma
importante diferenca € que o pais americano tende mais para a ndo intervencdo (VICENTE, 2005,

p. 94), enquanto as abordagens da UE usualmente se fundamentam em visGes mais protetivas e



indicam transformacdes muitos mais profundas da rede!’.

Ha sem duvida um lado positivo, que é o relativo maior cuidado das instituicGes europeias
com determinados direitos fundamentais valorizados na cultura ocidental. Essa precaucdo pode
ser vista no fortalecimento das discussdes sobre privacidade e protecdo de dados pessoais causados
pelo RGPD no mundo, ou nos mencionados julgamentos da CEDH. A normatizacao pela UE pode
também controlar a intemperanca legislativa dos estados-membros, vedando leis sobre
determinado assunto ou uniformizando e simplificando regras confusas e dispares dos estados
membros (vide Comunicacdo da Comissdo COM (2011) 942 final). Pode mesmo avancar na
construcdo de uma sociedade internacional em &reas como o direito internacional privado

(RAMOS, 2016, pp. 71-72), diminuindo os conflitos cibernéticos como um todo.

No entanto, a apreensdo de outras nacGes € grande porque mesmo as regulacdes
direcionadas para os estados-membros da UE acabam transbordando para além de suas fronteiras,
na medida em que a Internet borra a distin¢do entre o direito comunitario voltado para o ambiente
externo e o ambiente interno. Enquanto a regulacéo pesada de paises como a China acaba sendo
relevante principalmente para seu espaco interno devido ao isolamento de sua rede, ha um
potencial de influéncia internacional muito maior quando feita pela Unido Europeia (KOWALIK-
BANCZYK & POLLICINO, 2016; KUNER, 2017), inclusive porque essa coordenaGdo para
criacdo de leis de Governanca da Internet no mundo todo é um dos objetivos declarados das
instituices europeias (CLAESSEN, 2020).

A RGPD surge novamente como exemplo dessas preocupacdes. Mesmo ao se concordar
que suas consequéncias foram positivas e até necessarias, devem ser reconhecidas as criticas que
apontam que ha sérios problemas no ato normativo. Dentre elas, sublinha-se um notavel foco na
protecdo das empresas europeias, em vez da privacidade de usudrios; elevada quantia de regras
pouco claras ou precisas; e ter levantado barreiras para o desenvolvimento de pequenas e médias
empresas e de pesquisas de alta tecnologia, ocasionando fuga de empreendimentos e pesquisadores

para outros locais com regras mais favoraveis (SVANTESSON, 2018, p. 118).

Outro caso similar € o da Diretiva relativa aos direitos de autor no mercado Unico digital
(2016/0280), cujos artigos 15° e 17° (11° e 13°, no texto da proposta) foram foco de muitas criticas
pela comunidade virtual, muito além do espaco europeu. O ex-artigo 13° em especial, pois
indiretamente obrigava os provedores de servigos de Internet a instalar filtros de contetido para
evitar sangOes, ao mudar o padréo de responsabilizagdo vigente que poderiam causar mudancas no

modelo de negdcios e sistemas de empresas de atuacdo multinacional. Essas mudancgas foram

11 Embora estejamos falando da UE, vale lembrar que posturas interventivas sdo uma tendéncia internacional, mesmo
nos bastifes historicamente liberais como os EUA (SVANTESSON, 2018, p. 124).



avaliadas como potenciais causadoras de danos a liberdade de expressdo e informacgdo no
ciberespago global (GREGORIO, 2018). Nesse sentido, pode-se pensar até nos danos acidentais
da lei alema NetzDG, elaborada para combater contetdo ilegal (especialmente discurso de 6dio)
pressionando os agentes intermediarios, mas que acabou sendo um modelo para normas de censura
em paises autoritario por todo o mundo (MCHANGAMA & FISS, 2019)

E preciso ainda lembrar que é em si controversa a tentativa de universalizar os valores
fundamentais europeus no cenario digital, diante das diferencas culturais e de prioridades de cada
pais. Mesmo que assumissemos uma perspectiva de objetivismo moral e eles fossem considerados
intrinsecamente salutares, passaria a ser necessario distingui-los daquilo que seriam meramente
interesses europeus de carater mais politico, com efeitos reflexos negativos. Os problemas do
alcance internacional de atos regionais aparecem no proprio comportamento paradoxal das
instituicoes da UE, que se dedicam para a maxima extensao de sua influéncia normativa enquanto
apresentam forte resisténcia em relacdo a aplicacdo de regras de paises terceiros em seu territorio
(KUNER, 2017, pp. 25-36). Esse movimento € mais observavel nas cortes europeias, que no
campo de valores culturais se inclinam a “ensinar” outras jurisdicbes muito mais do que a
“aprender” delas (KOWALIK-BANCZYK & POLLICINO, 2016, p. 333).

A defesa dos proprios interesses no &mbito global néo é em si negativa. E, na verdade, uma
atividade absolutamente normal nas relagdes internacionais. Todavia, ao se assumir essa posicao,
é natural que outras nagdes assumam comportamentos similares, realizando esfor¢os para
favorecer seus préprios objetivos e valores (WU, 1997, pp. 656-664). No caso de uma tecnologia
gue tem como uma de suas principais caracteristicas o alcance global, essa disputa tem

consequéncias potencialmente graves.

Isso explica, em parte, a enorme cautela necessaria para se promover um controle ativo da
Internet até em situacGes em que ha um certo consenso, como inibir espionagem entre governos,
combater “fake news” e proteger dados pessoais, pois uma corrida legal nessa busca pode iniciar
um ciclo vicioso onde leis cada vez mais severas de diferentes governos entrem em conflito
tentando obter supremacia (SVANTESSON, 2018, p. 125). Isso, evidentemente, implicaria em
inseguranca juridica e danos diretos a diversos setores, especialmente os direitos humanos

fundamentais e a potencialidade benéfica da Internet.

6. Os problemas gerados pela soberania digital e fragmentacéo da Internet
A Internet foi aprimorada e modificada por diversas vezes durante sua histéria, tendo como
um de seus grandes trunfos ter sido construida sobre protocolos e padrdes comuns e abertos (open

standards). Essa escolha facilitou que novas adic¢des a tecnologia fossem feitas cumulativamente



como blocos de construcao reutilizaveis, focando em compatibilidade com os anteriores e futuros.

Isso possibilitou uma alta adaptabilidade da rede global a novos desafios (DAIGLE, 2015).

Parecem existir algumas caracteristicas e valores considerados essenciais para que essa
tecnologia ndo perca o seu potencial de inovacdo e continue sendo uma forca benéfica para o
desenvolvimento social e econdmico humano. Nao ha um consenso absoluto sobre quais sdo esses
aspectos, mas sdo bastante reconhecidas as invariantes da Internet elegidas pela Internet Society,
uma organizacdo global cuja missdo declarada é a defesa de uma rede aberta, globalmente
conectada, segura e confiavel. Essas invariantes incluem a construgdo tecnoldgicas sobre blocos
reutilizaveis, englobando também: (i) a integridade, acessibilidade e o alcance globais, com
qualquer ponto da rede podendo se conectar a qualquer outro; (ii) o propoésito geral, aceitando
aplicacdes dos mais diferentes tipos, que se alia a auséncia de favoritos, sem barreiras competitivas
inerentes; (iv) a possibilidade de inovar sem requerer permissdo de uma autoridade; (v) a
interoperabilidade, colaboracdo e acordos muatuos entre os diferentes operadores da rede
(INTERNET SOCIETY, 2012; DAIGLE, 2015, pp. 5-9)*2.

Ao se reconhecer essas caracteristicas como essenciais, passa a ser possivel notar a ameaga
intrinseca de uma fragmentacdo da Internet, considerado por muitos o desafio principal da
governanca da Internet nos tempos de hoje. Tal relevancia pode ser observada, dentre outros

exemplos, no tema do Internet Governance Forum 2019 (“Um mundo. Uma rede. Uma visdo”).

O conceito de fragmentacdo da Internet ndo € univoco. Sua conceituacdo, a especificacao
de suas caracteristicas e suas consequéncias dependem das experiéncias, valores e prioridades de
cada pessoa/instituicdo. Existe, inclusive, quem afirme que certos tipos de fragmentacdo nao so6
sdo inevitaveis como sdo também benéficos, considerando a complexificagdo e diversificacdo do
uso cultural da tecnologia (NOAM, 2013).

Uma defini¢do util consta em relatério comissionado pelo Férum Econémico Mundial, que
subdivide o conceito em outros trés: fragmentagcdo técnica, fragmentacdo comercial e
fragmentacdo governamental. O primeiro trata de condicdes na infraestrutura que obstaculizam o
funcionamento consistente da tecnologia e a habilidade dos sistemas de alcangar plena
interoperabilidade para trocar de pacotes, e 0 segundo se refere as praticas comerciais que limitam
ou impedem certas utilizacdes de criacdo, distribuicdo ou acesso de informacgdes (DRAKE &
CERF & KLEINWACHTER, 2016). A terceira subdivisdo € a que mais importa para as ideias que
estamos trabalhando, que trata das politicas governamentais que limitam ou impedem certas

utilizacdes de criacéo, distribuicdo ou acesso de informacoes.

12 A classificacéo original é diferente, no presente texto invariantes relacionadas foram apresentas conjuntamente.



A fragmentacdo governamental é essencialmente formada por decisGes politicas e €
observavel em diferentes declaragdes, como o controle de contetdo ilegal naquele pais, o
protecionismo sobre 0 comercio interno, a seguranca nacional, e politicas de protecdo de dados e
da privacidade. A grande preocupacdo da comunidade internacional se foca nas reivindicacGes de
soberania digital ou cibersoberania, ou seja, a capacidade de um pais de exercer maior controle
sobre a Internet cuja infraestrutura ou usudrios estdo localizados dentro de seu territdrio.
MUELLER argumenta que existem sim diversas fronteiras no ciberespago, mas que elas ndo se

alinham com as fronteiras territoriais tradicionais (2019, pp. 13-15).

Uma das solugdes adotadas é, entdo, “territorializar” a Internet, criando versdes nacionais
dela. Isso ndo remete apenas a redes que conectam apenas usuarios de certa nacdo, ou que sé tem
material produzido nesse territorio, mas sim também a redes nacionais que podem ser
“desconectadas” do resto do mundo, como foi feito com RUNET russa, ou cuja comunicagdo com

a rede externa é controlada nos pontos de acesso, como ocorre com o Grande Firewall chinés.

Mesmo que seja impraticavel controlar todos os aspectos do ciberespaco, outras (em
particular a infraestrutura, como o controle exercido nos Pontos de Troca de Trafego de Internet)
sd0 mais suscetiveis a intervencdo governamental (MUELLER, 2019, pp. 4-5), e até os que
consideram que a fragmentacdo € um rumo natural do desenvolvimento da Internet observam essa

tendéncia especifica com preocupacdo (DRAKE, 2017).

Esse embate entre uma Internet Gnica global e redes regionalizadas se reflete também na
disputa de mais de 20 anos entre as perspectivas de multilateralismo e multisetorialismo
(multistakeholderism) na Governanga da Internet!3. Enquanto a primeira se refere a uma escolha
por decisOes verticalizadas e centradas na cooperacdo entre Estados, a segunda, dominante na
governanca da Internet desde a década de 90, opta pela descentralizacdo ao diminuir a relevancia
dos agentes governamentais em prol da participacdo de setores privados e da sociedade civil. A
disputa é observavel principalmente nas CMSI (WSIS) de 2002 e 2005 e nas CMTI (WCIT) da
UIT/ONU de 2012 e 2014 (LAMBACH, 2019, p. 16; MUELLER, 2019, p. 3).

As ja mencionadas China e a Russia sdo dois notorios agentes da defesa de uma
“nacionaliza¢do da Internet”, além dos seus mais relevantes exemplos (LEE & LIU, 2012;
STADNIK, 2019). Mas outros paises também avancam argumentos similares, como a Africa do
Sul, india e Brasil. A negociacdo sobre a criacdo de uma Internet dos BRICS chegou a ser
anunciada em 2017, embora tenha sido suspensa pouco depois em razdo da mudancga do governo

brasileiro (ADEE, 2019). Recentemente, contudo, as negocia¢Ges voltaram a ocorrer (BELLI,

13 Para uma analise detalhada entre multilateralismo e multisetorialismo, conferir DUTTON, 2015, pp. 25-33.



2020). Paises como Franca e Alemanha (DRAKE & CERF & KLEINWACHTER, 2016, pp. 45-
48) também ja avancaram argumentos similares, assim como as institui¢des da UE (COMISSAO
EUROPEIA, 2019) e mesmo alguns tedricos militares norte-americanos (FRANZESE, 2009;
DEMCHAK & DOMBROWSKY, 2001).

As criticas a fragmentacdo vao além dos valores fundantes acima descritos. Pesquisas
indicam uma correlacao direta entre a abertura da Internet (em seu sentido técnico, econdmico e
social) e seus efeitos benéficos, para criacdo de riquezas, aumento do bem estar social e protecdo
de direitos humanos. Embora essa rede ndo tenha nunca sido e dificilmente possa ser
absolutamente aberta, os indicios existentes mostram que maiores graus de abertura tém
consequéncias positivas sobre a educacdo, pesquisa, comércio internacional, inovacdo

empreendedora, coordenacédo da sociedade civil, dentre muitos outros exemplos (OECD, 2016).

Entretanto, ndo se nega que existem bons argumentos na defesa pela soberania digital,
como questdes importantes de seguranca (a exemplo dos ciberataques contra a Esténia em 2007
ou intervengdes em processos eleitorais), privacidade, estabilidade, otimizacéo da infraestrutura e
do fluxo de dados e impedimento da difusdo de contetdo ilegal (PINTO, 2018, CLAESSEN,
2020). Sublinha-se também as alegacOes contra espionagem digital estrangeira, como foi
notoriamente exposta na denuncia de Snowden em 2013. A defesa da cibersoberania é marcada,

legitimamente, por denuncias de colonialismo digital, que se estende por duas principais vias.

A primeira via expde como por tras da retdrica da Internet aberta e global existe uma
influéncia determinante de alguns atores ocidentais nos rumos tomados por essa tecnologia, em
particular dos governos dos EUA e da Unido Europeia (MUELLER, 2019, p. 9, SCHULTZ, 2008,
p. 804). Os técnicos e politicos que criaram e foram responsaveis por todos 0s passos iniciais do
ciberespaco eram geralmente norte-americanos ou europeus, €, mesmo que nao intencionalmente,
seus valores guiaram e estruturam a arquitetura da rede (WU, 1997, p. 664). Denuncias sobre essa
dominacdo tecnoldgica podem ser encontradas, para além de declaracBes de nacdes, em

posicionamentos como o da populacédo originaria Maori da Nova Zelandia (WOLFGRAM, 2015).

H& momentos histdricos que explicitam essas interferéncias governamentais diretas, como
a subordinacgéo contratual da ICANN (Internet Corporation for Assigned Names and Numbers),
entidade responsavel pela IANA (Internet Assigned Numbers Authority), ao Departamento de
Comércio dos EUA até 2016 (SNYDER & KOMAITIS & ROBACHEVSKY, 2017, pp. 11-12).
Ou, mais significativamente, a ameaca feita em 1998 pelo governo dos EUA contra o pioneiro da
Internet Jon Postel, a época responsavel pela funcdo da IANA, para que revertesse uma importante
mudanca nos servidores que ele havia ordenado sem autorizagdo governamental prévia

(FROOMKIN, 2000, pp. 63-70). Um exemplo contemporaneo é a pressao feita pelo Procurador-



Geral (Attorney General) do estado da Califérnia sobre a ICANN, o que foi fundamental para
impedir a venda do Public Interest Registry (PIR, entidade responsavel por gerir o gTLD .org)
pela ISOC para uma empresa com fins lucrativos, a Ethos Capital (ICANN, 2020).

A segunda via, que ndo deixa de estar ligada a primeira, lembra a influéncia das Big Techs,
gigantescas empresas multinacionais de tecnologia (Google, Amazon, Facebook, Microsoft,
Apple. dentre outros), cujas principais sedes estdo em territdrio norte-americano e europeu, sendo
mais suscetiveis a pressao dos paises onde se localizam (LAMBACH, 2019, pp. 5). Esses
aglomerados empresariais ttm um enorme peso econémico e capacidade de lobby. Sdo agentes
importantes na dinamizacgdo e expansdo do acesso a Internet, mas muitas vezes atuam de forma
quase monopolista no ciberespaco e tém uma influéncia internacional maior do que paises inteiros
(SASSEN, 1998; PINTO, 2018, pp. 15-21).

E dificil discordar que as reivindicacdes de soberania digital comumente servem para
esconder casos de censura, perseguicdo politica ou étnica, e infracdes ao direito a privacidade
(MUELLER, 2019; LEE & LIU, 2012; STADNIK, 2019). Existem muitos casos de governos
autoritarios instrumentalizando o controle do meio digital para objetivos que inclusive ofender
direitos humanos consolidados. Mas essas posicdes, infelizmente, tém uma forte base discursiva,
construida sob o argumento que os rumos da Internet global serem muito mais direcionados por

certos paises e setores, beneficiando e prejudicando de forma desigual os interesses envolvidos.

7. Considerag0es finais: prudéncia legislativa e maior abordagem multisetorial

O primeiro passo de uma potencial solucdo desse conflito deve atacar a desigualdade na
representacdo de interesses na Internet. Isso significa, como pontos mais urgentes, um
comportamento auto restritivo dos paises que notoriamente detém maior poder sobre a Internet
global, um empoderamento efetivo de instituicdes que representam interesses transnacionais
(como ONGs e associagOes de defesa do direito do consumidor, ou seja, ndo apenas comerciais) e

de mecanismos capazes de proporcionar solucGes internacionais.

Novas normas imperativas com consequéncias globais devem ser construidos de forma a
minimizar os impactos transfronteiricos. Caso eles sejam necessarios, isso deve ser feito
considerando que o ciberespaco é uma espécie de dominio comum (MUELLER, 2019, p. 19),
reconhecendo 0s outros interesses nacionais envolvidos e buscando solu¢des consensuais, com

dialogo e cooperagdo com outros Estados.

14 No entanto, cabe aqui a critica que nesse caminho faria mais sentido atuar através de organizag@es internacionais e
tratados multilaterais, e ndo com legislagdes nacionais/regionais com fortes efeitos extraterritoriais.



Essa moderacdo na criacdo de regula¢fes ou outras medidas imperativas ndo é nada
estranha ao ambiente cibernético (ver SCHULTZ, 2008, p. 839; WU, 1997, pp. 664-665). Para
além de defesas mais radicais da auto regulacdo nos momentos iniciais, Internet colocou em
evidéncia maultiplas instituicbes ou sistemas que surgiram e cresceram eficientemente de maneira
mais ou menos independente da orientacdo por governos, a partir da cooperagao e coordenacao de
agentes ndo-estatais, como a IETF (Internet Engineering Task Force), principal responsével pela
padronizacédo, aprimoramento e manutencao técnica da rede (MUELLER, 2019, p. 17).

No entanto, a limitagcdo da atuacdo governamental na busca por solugdes ndo pode ser feita
de maneira acritica, pelo risco ja apontado por Lessig de simplesmente se trocar o controle pelo
Estado por um controle pelo setor privado. Afinal, é necessario distinguir aquilo que pode ser
chamado de um “espago publico” da Internet, que privilegia a comunicacao entre pessoas e mesmo
aacdo politica direta, do seu espaco comercial, com cada qual tendo sua funcao prépria e principios
de funcionamento distintos (SASSEN, 1998).

Entendemos que a regulacdo da Internet por legislaces nacionais é plenamente possivel,
mas seus variados riscos exigem, por cautela, que essas medidas se voltem para problemas
domesticos e com aplicabilidade limitada ao territério da nacdo. Quando necessario, os efeitos
extraterritoriais dessas leis deveriam ser necessariamente discutidos pelo menos em espacos
multilaterais, como a Unido Internacional de Comunicacao da ONU. Preferencialmente, contudo,

parece ser prioritario um aprofundamento de respostas multisetoriais bem-estruturadas.

Idealmente, esses processos necessitam de uma alteracdo fundamental, envolvendo um
empoderamento da sociedade civil, inclusive como uma maneira mais legitima (do que a simples
intervengdo governamental) de dirimir o fortalecimento exacerbado do setor privado comercial.
Tal inclusédo deve ser feito evitando posi¢Ges que assumam uma imagem romantizada e milagrosa
do multisetorialismo. Essa visdo, na pratica, acabar apenar por legitimar espacos dominados pelos
governos ou, especialmente, pelo setor privado. Sem uma estrutura planejada, a sociedade civil,
inerentemente diversa e por isso comumente permeada por contradigdes, ndo consegue avancgar

uma agenda unificada e forte e assume uma participacdo meramente simbolica (MUSIANI, 2020).

E importante fixar funcdes, métodos organizativos e possibilidades de atuacdo de forma
clara, delegando uma maior capacidade para tomar decisdes a sociedade civil ou tomando medidas
para que as recomendacdes e discussoes desenvolvidas em espagos multisetoriais tenham maior
influéncia sobre agentes reguladores. Em ambos 0s casos, isso exigiria maiores niveis de
coordenacao e coeréncia dentro da sociedade civil, o que parece implicar em filtros de participacao
de acordo com o comprometimento e conhecimento acumulado dos lideres. Isso, infelizmente,

provavelmente tem como custo uma perda de diversidade e inclusdo nos niveis mais altos, mas



pode ser contrabalanceado ao se preservar e garantir uma ampla participagdo nas “portas de

entrada” desse sistema de filtros de representacao.

Outra sugestdo interessante é feita por William DUTTON, ao aceitar que o multilateralismo
tende a crescer na forma de maiores atribuicfes das organizacGes intergovernamentais, mas que
esse processo deve ser supervisionado por instituices multisetoriais (2016, pp. 44-48). Um
exemplo pratico seria a existéncia de um comité no ambito do IGF que acompanhasse e

aconselhasse legisladores e tribunais na elaboracdo de medidas que afetassem o ciberespaco.

Nesse sentido, € interessante consultar um artigo publicado em 2020 por conhecidos
especialistas da area de Governanca da Internet, sugerindo um modelo para criacdo de um “Corpo
Consultivo sobre Politicas da Internet” multisetorial em diferentes paises (BELLI et al, 2020, p.
13-18). Apesar do modelo de CCPI exposto ser planejado para atuar a nivel nacional, as

orientacdes ali presentes podem ser adaptadas como base para pensar um modelo internacional.

Pode-se ainda perguntar como a participacdo da sociedade civil poderia ter efeitos contra
Estados que defendem maior influéncia governamental. A resposta estd justamente no
enfraguecimento de parte expressiva da base argumentativa que defende maiores niveis de
soberania digital, que encontram bons argumentos contra um “colonialismo digital” no cenario
atual. Afinal, constata-se hoje a existéncia de uma multiplicidade de instituicdes ou processos que
sdo formalmente multisetoriais sem o serem substancialmente/materialmente, existindo um
acentuado desequilibrio entre os diversos interesses do ecossistema cibernético (RAYMOND &
DENARDIS, 2016; MUSIANI, 2020, p. 2-3; BELLI et al, 2020, p. 1-2).

Um exemplo recente nos ajuda a entender como isso funciona na préatica. Ha alguns anos,
houve um aumento das declaracGes e atos de determinados governos pré-multilateralismo,
sugerindo maiores competéncias para 0rgaos intergovernamentais. 1sso acabou respondido, para
diminuir a pressdo, com uma antecipacdo do processo de transi¢do da supervisdo do sistema de
nomes de dominio e da IANA, transferindo-a do governo dos EUA para a comunidade
internacional multisetorial. (DRAKE & CERF & KLEINWACHTER, 2016, pp. 46-47).

Como um apontamento final, reiteramos que essas sugestdes ndo afastam ideias legitimas
de soberania digital. Conforme assinala LAMBACH, o sistema territorial de Estados sempre
comportou mais ambiguidades e dinamicidade do que pareceria em uma primeira observacéo,
podendo ser adaptado e modificado para servir também ao ciberespaco (2019), desde que tomados
os cuidados acima apontados. A ideia de soberania digital é importante enquanto a Internet
continue sendo significativamente usada como uma forma de dominagéo cultural ou econémica,
ou como um instrumento de espionagem ou guerra, especialmente enquanto persistir um

desequilibrio de forcas disfarcado sob vestes de participagdo ampla e democrética.
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